akquinet 2

A Visual Europe Zrt.,
Visual Europe Production Kft
valamint

Visual Europe Project Kft

MASOLATKESZITESI SZABALYZATA

Verzio: 1.2

2020. szeptember 4.

Cim: 1125 Budapest, Daniel 1t 16.
web: www.akquinet.hu e-mail: info@akquinet.hu



http://www.akquinet.hu/

IL.

I11.

akquinet 2

A SZABALYZAT CELJA

Az Akquinet Magyarorszdg Kft. (a tovabbiakban: Uzemeltetd) Masolatkészitési
Szabalyzatanak (a tovabbiakban: Szabalyzat) célja az Akquinet Magyarorszag Kft. Faktury
Manager és OpenText OCC rendszerek felhasznaldi szervezeteihez (tovabbiakban: Ugyfél)
érkezett papiralapi dokumentumok hiteles elektronikus iratta torténé atalakitasara
vonatkozo alapvetd és egységes szabalyok meghatarozéasa az elektronikus ligyintézés és a
bizalmi szolgaltatasok altalanos szabalyairdl szolé 2015. évi CCXXIIL. torvény, az
elektronikus ligyintézés részletszabalyairdl szold 451/2016. (XII. 19.) Korm. rendelet (a
tovabbiakban: Korm. rendelet) rendelkezéseinek figyelembe vételével.

FOGALMAK

A Szabalyzat vonatkozasaban:

a) papiralapi dokumentum: a papiron régzitett minden olyan szoveg, szdmadatsor, térkép,
tervrajz, vazlat, kép vagy mas adat, amely barmely eszkoz felhaszndldsaval és barmely
eljarassal keletkezett;

b) hitelesitési zaradék (,,Az eredeti papiralapu dokumentummal egyez6”): a Korm. rendelet
szerinti adattartalommal elkészitett allomany, amely az elektronikus madsolat
elvalaszthatatlan részét képezi;

c) képi megfelelés: az elektronikus masolat azon tulajdonsaga, amely biztositja a papiralapt
dokumentum — joghatas kivéltasa szempontjabdl lényeges — tartalmi és formai elemeinek
megismerhetoségét;

d) tartalmi megfelelés: az elektronikus masolat azon tulajdonsaga, amely szerint az —a hozza
kapcsolodd metaadatokkal egylittesen — biztositja a papiralapi dokumentum joghatés
kivaltasa szempontjabdl 1ényeges tartalmi elemeinek megismerhetdségét, de nem biztositja a
képi megfelelést;

e¢) masolatkészitéo rendszer: a masolatkészités soran alkalmazott hardver, szoftver,
humaéneréforras, jelen Szabalyzat, valamint ezek egyiittese;

f) metaadat: a tarolt dokumentumot leird ismertetd adatok.

A MASOLATKESZITES FOLYAMATA

Papiralapt dokumentumrol hiteles elektronikus masolat készitése az iratkezelési folyamat
soran két esetben torténhet:

érkeztetés-postabontds folyamata: bejovo papiralapt dokumentumokrdl hiteles masolat
készitése(a tovabbiakban: digitalizalas);

Az Ugyfél a hozza papir alapon érkezett kiildeményt a 7. pontban foglalt kivétellel legkésébb
az érkezést kovetd munkanapon hiteles elektronikus masolatta alakitjak at.
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5. Kiilsd szervezettél/személytdl érkezett papir alapu irat digitalizalasara elsésorban az Ugyfél
altal a hiteles masolatkészitésre feljogositott részleg (a tovabbiakban egyiitt: masolatkészitd
szerv) jogosult. A masolatkészitd szervek elektronikus masolat hitelesitésére feljogositott
tigykezeldit az 1. melléklet tartalmazza.

6. A hiteles masolat a Faktury Manager rendszerben késziil el ahol zart rendszer biztositja, hogy
a masolatkészitsére jogosult iigykezeld megallapithassa a papirdokumentummal vald
egyezést €s olvashatosagot, valamint hitelesiti a dokumentumot és ellatja a torvényi
megfeleloségi zaradékkal.

7. Haadigitalizalasi kotelezettség ald es6 papir alapt iratot nem masolatkészitésre jogosult vesz
at, ¢ is elvégezheti a szkennelést, a papir dokumentummal val6 egyezdséget megallapithatja
¢s tovabbkiildheti a dokumentumot a Faktury Manager rendszerbe, ahol megtorténik a
digitalis mésolat hitelesitése és archivalasa.

8. Nem digitalizalhatok
a) a mindsitett iratok (a mindsitett adat védelmérol szolo 2009. évi CLV. torvény 3. § 1.

pont),

b) azok a kiildemények, amelyek elektronikus iratta torténd atalakitasa technikai okbol nem
lehetséges,

c) azok a dokumentum osztdlyok amelyek nincsenek 1. Mellékletben rogzitve, igy nem
keriilnek feldolgozésra a Faktury Manager program altal.

9. A masolatkészitd személy a papiralapt dokumentumrdl a lapolvasé (a tovabbiakban:
szkenner) segitségével legalabb 200 dpi, maximum 600 dpi felbontasu, pdf formatumu
allomanyt készit.

10. Kizardlag olyan elektronikus masolat készithetd, amely a papiralapi dokumentum teljes
tartalmat tartalmazza, részleges masolat vagy elektronikus kivonat nem készithetd. A
dokumentum teljes tartalma feldolgozasra keriil, a tovabbiakban a papir dokumentum
selejtezésre, az elektronikus dokumentum pedig digitalisan archivalasra kertil.

11. Az adattulajdonos minden esetben az Ugyfél marad. Az Uzemeltetd kizarolag az adat
feldolgozasaért felel.

VALIDALAS

12. Ha egy kiildemény tobb dokumentumot tartalmaz, Ggy az iratokrdl kiilon-kiilon kell az
elektronikus madsolatot elkésziteni. A masolatkészitd az iratokat tobbféle modon
szeparalhatja:

- szkennelésnél a dokumentumok 1 vagy tobb pdf dokumentumba szkennelésével vagy
- digitalizalasnal Bar Code-dal elvélasztva az egyes oldalakat.
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A maésolatkészitést végzd az elektronikus masolatot a Faktury Manager archivalo
rendszerében rogziti és a metaadatot a Faktury Manager felhasznaloi feliiletére tovabbitja.

Az elektronikus masolat hitelesitésére feljogositott tligykezeld megallapitja a papiralapt
dokumentum ¢és az elektronikus masolat képi és tartalmi megfelelését az 1. Mellékletben
feltiintetett adatmezdk viszonylataban.

A képi és tartalmi megfeleldség egyedileg és oldalanként kertil ellenérzésre.

A masolatkészités sikeres, ha az eredeti papiralapi dokumentum és az elektronikus masolat
képi és tartalmi megfelelése megallapithat6, azaz az eredeti papiralapi dokumentum tartalmi
¢s formai elemeinek megismerhetdsége biztositott.

Ha a digitalizalasi kotelezettség ala esd papir alapu iratot nem masolatkészitésre jogosult vesz
at, 6 is elvégezheti a szkennelést, az eredeti papiralapti dokumentum és az elektronikus
masolat képi és tartalmi megfelelése megallapithatja és tovabbkiildheti a dokumentumot a
Faktury Manager rendszerbe.

Ha a képi és tartalmi megfelelés nem allapithaté meg, a mésolatkészitést meg kell ismételni,
valamint a képi és tartalmi megfelelés megallapitdsara nem alkalmas dokumentumot to6rélni
kell (Reject).

A képi és tartalmi megfelelés megallapitasat kovetden az elektronikus masolat hitelesitésére
feljogositott ligykezeld az elektronikus masolatot hitelesiti és befejezi a validalas és
archivalas miiveletét.

A Faktury Manager a validalasi miivelet befejezésével egyidejlileg az elektronikus masolatot
hitelesitési zaradékkal 1atja el, €s az elektronikus mésolathoz az alabbi metaadatokat rendeli:
a) Mésolatkészitd szervezet elnevezése;

b) Masolat képi vagy tartalmi egyezéséért felelds személy neve;

c¢) Mésolatkészitd rendszer megnevezése;

d) Mésolatkészitési szabalyzat megnevezése €s verzidszama,

e) Hitelesités iddpontja;

f) Iranyad6 masolatkészitési rend elérhetdsége.

A hitelesitési zaradékkal ellatott elektronikus masolaton a Faktury Manager elhelyezi a
hitelesitést végzd személy nevét tartalmazo elektronikus bélyegzdét és az idobélyeg

szolgaltatotol szarmazo 1dobélyeget.

Az elektronikus dokumentum megvaltoztathatatlansagat az elektronikus bélyegz0, valamint
a Faktury Manager biztositja a 2. mellékletben foglalt miiszaki feltételek szerint.

A Szabalyzat a kozzététel napjan 1ép hatéalyba.
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24. A Szabalyzatot az Akquinet Magyarorszag Kft. bocsdjtja Ugyfelei rendelkezésére. Az Ugyfél

sajat maga felel a Szabalyzat bels6 kiadasaért ¢és felel0s vezetdvel torténd alairasaért. A
Szabalyzatot az Ugyfél belsd halozatan és webhelyén is elérhetdvé kell tenni.
Budapest, 2020. szeptember 4.
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1. szamu melléklet a Masolatkészitési Szabalyzathoz

Hiteles elektronikus mdsolat készitésére feljogositott személyek
Az Ugyfél felelSssége, hogy a feljogositott személyek neve megegyezzen a személyi okmdanyukban szerepld névvel.

Sorszam Személy neve Munkakore
1. Odrobina Sarolta Asszisztens
2. Laska Moénika Irodavezetd
3. Palinkds Katalin Pénzligyi igazgatd
4.
5.
6.
7.




2. szamu melléklet a Masolatkészitési Szabalyzathoz

Miiszaki dokumentdcio
I. BEVEZETO

A papiralapu dokumentum hiteles elektronikus iratta alakitdsanak szabalyait figyelembe véve a
Faktury Manager integralt tigyviteli és elektronikus dokumentumkezeld rendszer (a tovabbiakban
Faktury Manager) képes hiteles elektronikus masolat készitésére az OpenText OCC modul
segitségével.

Jelen melléklet a hiteles elektronikus masolatkészitést (a tovabbiakban: digitalizalas) az érkeztetés-
postabontas folyamataban targyalja.

II. RENDSZERSZINTU MASOLATKESZITESI FOLYAMAT

A digitalizalas a szkenner eszkoznél kezdddik, ahol a digitalizalas szkennerek segitségével PDF
formatumu fajlba torténik. Az elektronikus masolat a masolatkészitd tevékenységét tdmogatd
informatikai kornyezet beallitdsanak megfeleld tarhelyen keriil letarolésra.

Az elektronikus mésolat feldolgozasat, hiteles elektronikus masolatta alakitasat a Faktury Manager
végzi az OpenText OCC modul segitségével.

A Faktury Manager rendszer biztositja az ligyviteli folyamatok tamogatasat, ennek kapcsan az
elektronikus dokumentumokat egyedi azonositdéval, metaadatokkal egésziti ki. Az igy eldallitott
dokumentumok a Faktury Manager altal elérhetd zart, biztonsagos adatbazisba keriilnek
letarolésra.

Az OpenText OCC modul biztositja a hitelesitéshez kapcsolodd technikai folyamatokat. Ennek
eredményeképpen a Faktury Manager rendszerbe PDF alloméanyként érkez6 dokumentumokat a
feldolgoz6 szerver a masolatkészitd hitelesitését kovetden aldirt (az elektronikus tigyintézés
részletszabalyair6l sz6l6 451/2016. (XII. 19.) Korm. rendelet 55. § (4) bekezdése szerint) PDF
dokumentumokka konvertédlja, vagyis az elektronikus alairas, és a metaadat konverzié szerver
oldalon torténik.

Az elektronikus alairds, a metaadatrendszer elektronikus példanyra torténd bekeriilésének
biztonsagat a szerver oldali feldolgozas biztositja. A dokumentum utjanak zartsdgat a szkenner és
az OpenText OCC modul k6z6tt SSL vagy TSL e-mail titkositasi sztenderd biztositja.
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1. abra: Papiralapu iratrdl hiteles elektronikus méasolat készitésének rendszerszintii
feldolgozasi folyamata

III. AZ ELEKTRONIKUS MASOLAT HITELESITESE

A masolat hitelesitését az OpenText OCC modul végzi.
Az elektronikus masolat hitelesitésének alkotoelemei:

— hitelesitési zdradék szovege;

— elektronikus dokumentum metaadatai;
— elektronikus bélyegzd;

— id6bélyeg.

A hitelesitési zaradék szovege - ,,Az eredeti papiralapti dokumentummal egyezd” — elhelyezésre
keriil az elektronikus dokumentumon.

Metaadatok a jelen szabalyzat 18. pontjaban foglaltaknak megfelelek.

Az elektronikus bélyegzd hasznalatahoz sziikséges tanusitvanyt a Let’s Encrypt Authority X3
elektronikus tanusitvany szolgaltato allitja ki, mely idébélyeggel van ellatva, igy alkalmas a
masolatkészités idépontjanak meghatarozasara, valamint a masolat érintetlenségének igazolasara.
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2. abra: Az elektronikus alairas bizalmi lancolata
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3. 4bra: Az OpenText OCC hitelesités funkcié rendszerszinti mitkodése

Akquinet szerver




IV. ELEKTRONIKUS BIZTONSAG

a) Virusvédelem

A masolatkészitést végzd munkadllomasokon és a feldolgozast végzd szervereken virusirtd
szoftver miikodik, ami biztositja az elektronikus dokumentumok virusellendrzését.

Az ¢leslizemil kdrnyezetben a Faktury Manager és OpenText OCC programoknak naprakésznek
kell lennie, ezt a szoftverek biztonsagi frissitéseinek folyamatos telepitése biztositja.

b) Az elektronikus dokumentumok megvaltoztathatatlansaga

A papiralapt  dokumentumokrol  késziilt  hiteles  elektronikus  dokumentumok
megvaltoztathatatlansagat, az elektronikus bélyegzé tulajdonosanak letagadhatatlansagat a
hitelesités soran alkalmazott elektronikus bélyegzo és id6bélyeg biztositja.

c) Naplozas
A Faktury Manager és OpenText OCC modul sajat naploallomannyal rendelkezik.

A naploallomanyokbdl 30 napig visszakereshetd a hitelesitési modul altal végzett miivelet, a
muvelet iddpontja €s a miiveletet indit6 felhasznaloé azonositoja.

A naplédllomény taroldsardl, archivalasarol, selejtezésérdl ¢és visszakereshetdségérdl az
alkalmazas lizemeltetdje gondoskodik.
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V. AZ ARCHIVALAS ES HOSSZU TAVU MEGORZES FOLYAMATA

A Faktury Manager archivalasi rendszere maradéktalanul megfelel a jogszabaly eldirasoknak
(1/2018 (VL.29.) ITM Rendelet a digitalis archivalas szabalyairol).

Attekint6 folyamatok

A Faktury Manager Archivalasi szolgaltatasa szdmos funkciot tartalmaz dokumentumok és
kapcsolodo adataik strukturalt, rendezett tarolasara, keresésére.

A portal egyes elemeit és a feltoltott dokumentumokat is minden felhasznal6 a neki kiosztott
jogosultsagok szerint érheti el.

A dokumentumok tarolasan tul leird adatok (metaadatok) haszndlata is tdmogatott.

Elektronikus masolat
—| hitelesitése, zaradék,
idébélyeg,
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4. abra: Az archivalds zart rendszere

Alkalmazott technologiak melyek biztositjak a hosszu tavu olvashatosagot,
értelmezhetoséget.

A Faktury Manager archiv rendszere Microsoft SharePoint alapt, melyen az OCC modulbo6l
kikeriil6 pdf fileokat az ligyfelek igényei szerinti struktaraban taroljuk.
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A hasznalt pdf szabvany, a metaadatok készitése ¢és tarolasa biztositja a hosszl tavo
olvashatosagot és értelmezhetdséget.Ezen kiviil kiilon biztonsagi intézkedésként két kiilon
szerveren Orizziik az eredeti és az OCR altal feldolgozott pdf file-okat.

Alkalmazott szabvanyok
PDF szabvany: ISO 32000-1:2008

Let's Encrypt tantsitvanykezelési szabvany

Zart rendszerii archivalast garantaléo megoldasok

A dokumentum a Faktury Manager rendszerében emberi interakci6 nélkiil kertil feldolgozasra.
Ahogy a masolatkészités megtorténik az OCC modulban, a dokumentum -automatikus hitelesitést
kovetden- az archiv szerverre keriil.

Az archiv rendszerhez kizarolag az Akquinet altal meghatarozott adminisztratorok férnek hozza
modositasi jogosultsaggal.

A végfelhasznalok tobb modon is hozzaférést kapnak az archivalt dokumentumok
megtekintéséhez:

a.) Sharepoint Server access
b.) Faktury Manager Felhasznaloi feliilet
c.) Faktury Manager jovahagyasi portal

A végfelhasznalo altal a sajat szamitogépre letoltott masolat készithetd a dokumentumroél, de az
archivalt digitalis masolat nem modosithato.

Folyamatba épitett és utdlagos informatikai és belso ellenorzési tevékenységek

A papiralaptt dokumentumokrdl késziilt hiteles elektronikus dokumentumok
megvaltoztathatatlansagat, az elektronikus bélyegzd tulajdonosanak letagadhatatlansagat a
hitelesités soran alkalmazott elektronikus bélyegzd és idébélyeg biztositja.
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